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 I
摘  要 
青海银行自 2005 年 6 月成立以来，坚持以信息科技作为第一生产力的理念，
推动了各类业务的高速发展。截止到 2013 年末，已建成以综合业务系统为基础的，
银行卡系统、财务管理系统和 ATM 前置系统等大小 40 多个系统；全辖日间业务
交易总量，从成立之初的 2 万笔，快速增长到每日 30 万笔，是成立之初的 15 倍，
业务数据量也从当初的 2GB，增长到现在的 60 多个 GB。先后建成了涵盖业务应
用、流程管理、统计分析等多个领域的综合业务系统。完成了以综合业务系统为
核心，大小额支付系统、银行卡业务系统、中国银联等多渠道接入的大型信息系
统架构，丰富了金融产品，提升了核心竞争力，各项业务得到快速发展。数据中
心（Data Center，简写 DC）是数据大集中而形成的集成 IT 应用环境，它是各种
IT 应用服务的提供中心，是数据计算、网络、存储的中心。数据中心实现了安全
策略的统一部署，IT 基础设施、业务应用和数据的统一运维管理。数据中心是当
前各行业的 IT 建设重点。通过数据中心的建设，实现对 IT 信息系统的整合和集
中管理，提升内部的运营和管理效率以及对外的服务水平。本选题以青海银行数
据中心建设为背景，进行数据中心的设计与实现。 
 
关键词：银行；数据中心；IT 基础设施  
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Abstract 
We are adhering to the philosophy that science and technology of information is 
the primary productive forces since the establishment of Qinghai bank in June 2005, 
which has made all kinds of bank business develop rapidly. What’s more, we had built 
more than 40 business systems by the end of 2013, including bank card system, 
financial management system and ATM system. The whole volume of banking 
transactions during one day has been raised fifteen times, that is 20,000 and 300,0000 
respectively, as against in 2005. Therefore the storage volume of core banking system 
database has increased from 2 GB to 60 GB. We has also built many integrated banking 
systems which covered different business fields, such as business application, work 
flow management, statistical analysis and etc. As core with the integrated banking 
system, we has built the large information system architecture for the multi-channel 
access which includes large-amount and small-amount payment system, bank card 
business systems and also China union pay, which has supplied diverse financial 
products, enhanced the core competitiveness and developed all kinds of businesses 
rapidly. Data Center is an integration IT environment for data centralization, which 
supply service for all sorts of IT application, and also is the center of data computing, 
network, storage. What data center has realized is that unities security policy 
deployment, IT infrastructure, business applications and data management operations. 
Data center, improving the efficiency for banking operation and the service level of 
internal and external banking management, which has implemented the integration of 
IT information system and banking system centralized management, is the key IT 
construction of all fields of work. This paper discussed against the background of the 
design and implementation of  bank data center. 
 
Key words: Bank; Data Center; IT Infrastructure 
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 1
第一章 绪论 
1.1 研究背景和意义 
近年来，我国银行信息化建设正如火如荼地开展。自 20世纪 80年代的会计
电算化到 90 年代的电子联行，再到近年来的数据大集中[1]，意味着逐渐拉开了
银行数据中心创建的帷幕。在业内，数据中心创建的热潮是随着 IT 的精细化、
集约化，银行业核心竞争力的不断提升及其业务的不断跨越性发展而形成的。 
数据中心（Data Center，简称 DC）属于 IT 应用环境的范畴。它产生于数据
大集中的背景下，为各类 IT 应用提供服务，并集数据的存储、计算与网络于一
体，因此，亦可称之为服务中心。DC 可以统一部署安全策略，此外，还能实现
数据、IT 基础设施以及业务应用的统一运营、维护与管理。 
眼下，各行各业在 IT 方面的建设重点都离不开数据中心。IT 信息系统会随
着数据中心的构建而得到整合与集中化管理，使各行业的管理效率、运营效率
和对外服务水平得以极大提升，另一方面，数据中心的构建还能有效降低 IT 建
设的总成本。具体来说，数据中心的发展包括了以下层面[2]： 
第一，整合基础网络。针对具体业务，以开放标准 IP 协议为基础，不断整
合数据当前的网络资源、业务系统以及 IT 资源，并对如何构建数据中心进行规
划。 
第二，应用智能化。以 TCP/IP 架构为基础，确保在数据中心的基础体系
上，所有的新应用和业务能够得到平滑部署与升级，从而实现用户个性化需
求，并确保相关业务与服务的连续、稳定。借助数据中心，可以无缝式实现各
类应用的集成、优化，并确保其安全性。 
第三，虚拟化。传统意义上的数据中心为孤岛模式，缺乏优越的扩展性
能。业务应用与重要资源的分配失衡，导致资源利用不恰当，继而造成运营成
本过高、既有投资无法实现优化配置、既有业务安全性与持续性方面面临严重
威胁、新业务难以部署。虚拟化借助共享资源池的构建，完成了数据计算、网
络资源、存储资源的控制、规划以及监管，不仅节约了维护成本，同时也进一
步优化了业务流程，使设备的资源利用率得到了提升。 
第四，资源智能化。借助智能化管理平台完成对资源的科学化分配、调度
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2
与管理，从而形成自动化强、职能化高的数据中心。 
1.2 论文主要研究内容 
本文的研究总体目标是根据青海银行数据中心建设需求设计并实现新一代
数据中心的统一交换架构，实现大规模计算网络和超高速交换网络，该架构的
研究与设计力求达到如下目标： 
1. 较高的可靠性和可用性； 
2. 安全性有所提高； 
3. 较好的可扩展性和灵活性； 
4. 具有一定的高性能性。 
为了完成研究目标，本文将对如下内容进行重点研究： 
为满足青海银行数据中心的业务需求和监管需求，我们将以数据中心网络
架构优化将采用模块化的[2]、分层分级的现代数据中心设计理念，从新一代数
据中心的基础网络架构设计、功能模块设计、VLAN 分配设计、路由设计和二
层特性设计等，构建一个满足可扩展性、灵活性和高可用性方面需求的网络基
础架构，实现对各类业务系统提供统一的基础设施服务支持的目标。 
1.3 论文结构安排 
论文以青海银行为例，详细描述了银行数据中心建设的需求分析，总体设
计以及各功能分区间的详细设计与实现。论文的主要结构安排如下： 
第一章 绪论。对本课题的研究意义与背景展开论述，此外还探讨了国内外
的发展情况，课题研究的主要目标及内容。 
第二章 相关技术分析。介绍与本课题研究相关的技术，包括 N:1 网络虚拟
化 CSS（Cluster Switch System）技术架构的介绍，1：N 网络虚拟化 VS（Virtual 
System）技术架构，SVF（Super Virtual Fabric）纵向虚拟化技术架构，基于 CSS
（Cluster Switch System）的网络安全设计，vSwitch 技术介绍，EVN 技术标准介
绍。 
第三章 系统需求分析。对青海银行 DC 需求分析，包括的总体概述、功能
简述和详细的功能需求分析。 
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第四章 系统总体设计。对银行 DC 进行总体设计，阐述 DC 的设计目标与
原则、设计思路、设计理念以及安全性的设计。 
第五章 系统的设计和实现细则。叙述银行 DC 的详细设计与实现，具体包
括：网络设计原则、整体架构设计、详细架构设计及其具体功能的详细分析设计
和实现示例。 
第六章 系统测试。描述 DC 测试环境及各个功能区的性能。 
第七章 总结与展望。总结了 DC 的设计与实现，并展望了其日后的发展趋
势。 
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第二章 相关技术介绍 
银行数据中心的建设是银行所有信息技术的基础工作，如何使基础架构具
有动态、弹性、灵活的特点，我们必须使用一种新的 IT 运行模式，将大量的计
算资源以动态、按需的服务方式供应和部署[3]。目前，银行的数据中心正在规
划向云计算过渡。一个最重要的标志就是虚拟化的普及。随着服务器虚拟化在
数据中心大范围的使用，传统网络结构不能适应虚拟化要求。虚拟机的关键技
术特征体现在网络结构上，即要求提供高密度、大规模的虚拟机网络连接，并
支持虚拟机大范围的二层迁移[4]，这对传统网络结构提出了极大的挑战，以传
统环路技术 MSTP 来构建大规模及至超大规模的二层网络难以有效实现，网络
虚拟化技术[5]应运而生。 
网络虚拟化技术主要涉及两个技术领域： 
2.1 通道虚拟化 
多个客户共享一张物理网络，出于安全或是独立管理的需求，需借助以下
三大技术： VLAN、MPLS-VPN、Multi-VRF，通过路由器来阻止网络访问。
独立的数据路径存在于虚拟化分割逻辑网络中，而其他网络则均不会被上层应
用及终端用户所感知。 
2.2 设备虚拟化 
2.2.1 多虚一 N:1 技术 
Ｎ：１技术的目的是解决大规模二层网络存在的结点数量多、拓扑复杂管
理难度大的问题，通过减少网络架构上的逻辑结点数量达到简化二层网络拓扑
管理的目的。对于网络与业务规划者，虚拟化后的逻辑设备对外只显示成单个
结点，从而可将整个网络的逻辑设备数量下降至一半（甚至更多），极大简化了
网络规划，降低了设计复杂度。该技术的典型代表是华为公司的 CSS（Cluster 
Switch System）集群交换系统技术和 Cisco 公司的 VSS（Virtual Switching System）
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技术。 
N：1 虚拟化技术从应用的角度又分为两类：横向虚拟化（CSS）和纵向虚
拟化（SVF）。 
横向虚拟化（CSS） [6]是指位于同一位置的两台或多台设备，通过 CSS
（Cluster Switch System）逻辑上形成一台设备。横向CSS（Cluster Switch System）
虚拟化后的逻辑设备之间只需要采用简单的链路聚合技术，就可以完全消除环
路，并提升链路带宽、提升可靠性，因此无须再采用环路协议以及 VRRP 等网
关冗余协议。 
2.2.2 CSS 虚拟化技术 
CSS（Cluster Switch System，集群交换系统）[6]，又被称为堆叠，是组合多
台具备堆叠性的交换机设备，通过逻辑组合，使其形成一台全新的交换设备，
详情可见图 2.1。 
 
图 2.1 CSS 组网图 
CSS 能实现两台交换机的转发及控制平面的整合，其主要具备以下优势：  
1、可靠性强 
CSS 的成员设备中的备份具有多重性；其链路聚合支持跨设备，并能实现
多重备份。  
2、精简协议部署及网络结构 
CSS 技术能够将繁琐的网络拓扑结构进行精简，从而形成关系简单、层次
分明的结构，不同层次的网络借助链路聚合，可使环路被自然消除，此时，
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